
Dauer 5 Tage

26.08.2024

Kursstart/Status 26.08.2024

08:30-12:00 / 13:00-16:30

Kursort Zürich

Kosten CHF 4700.00
Lunch und Pausenverpflegungen
inklusive. Mit CLC zahlen: 43.

Sprache Deutsch

Dokumentation Es wird immer die aktuellste
Version geschult.

Offizielle Cisco Toolkits in Englisch.

Securing Networks with Cisco Firepower Next
Generation Firewall
SSNGFW

Überblick

Dieser Kurs vermittelt die Kenntnisse und Fähigkeiten zur Verwendung und

Konfiguration der Cisco® Firepower Threat Defense-Technologie mit anfänglicher

Geräteeinrichtung und -konfiguration, Routing, Hochverfügbarkeit, Cisco Adaptive

Security Appliance (ASA) für die Migration, Verkehrssteuerung und Netzwerkadresse

von Cisco Firepower Threat Defense Übersetzung (NAT). Sie lernen, wie Sie Site-to-site

VPN konfigurieren. Standort-VPN, RAS-VPN und SSL-Entschlüsselung, bevor Sie mit der

detaillierten Analyse, der System-Administration und der Fehlerbehebung fortfahren.

Der Kurs wird in Zusammenarbeit mit unserer Partnerin ExperTeach durchgeführt. Die

Anmeldung dazu erfolgt über AnyWeb Training.

Voraussetzungen

• Kenntnisse über TCP / IP und grundlegende Routing-Protokolle

• Vertrautheit mit Firewall-, VPN- und IPS-Konzepten (Intrusion Prevention System).

Zielgruppe

• Sicherheitsadministratoren

• Sicherheitsberater

• Netzwerkadministratoren

• Systemingenieure

• Personal des technischen Supports

• Cisco-Integratoren und -Partner.

Kursinhalt

• Cisco Firepower Threat Defense Overview

• Cisco Firepower NGFW Device Configuration

• Cisco Firepower NGFW Traffic Control

• Cisco Firepower NGFW Address Translation

• Cisco Firepower Discovery

• Implementing Access Control Policies

• Security Intelligence

• File Control and Advanced Malware Protection

• Next-Generation Intrusion Prevention Systems

• Site-to-Site VPN

• Remote-Access VPN

• SSL Decryption

• Detailed Analysis Techniques

• System Administration
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• Cisco Firepower Troubleshooting.

Zertifizierung

Dieser Kurs hilft Ihnen bei der Vorbereitung auf das Exam Securing Cisco Networks

with Cisco Firepower Next-Generation IPS (300-710 SSFIPS), welches zu CCNP Security-

und Cisco Certified Specialist - Network Security Firepower-Zertifizierungen führt. Das

Exam 300-710 umfasst auch einen zweiten Vorbereitungskurs: Sichern von

Netzwerken mit dem Cisco Firepower Intrusion Prevention System (SSFIPS) der

nächsten Generation. Sie können diese Kurse in beliebiger Reihenfolge belegen.
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